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Nyeve etil dataskkerhed —mere end barekryptering

At kunne kode tekster er en helt uundveerlig ingrediens i moderne datasikkerhed.
Kryptering bruges blandt andet til at sikre betalinger ved elektronisk handel. Teknik-
kerne er nu sa avancerede, at vi inden laenge ogsa vil kunne stemme via Internettet, og
handle elektronisk palangt sikrerevisend i dag

Traditionelt forbindes datasikkerhed ofte
med kunsten at skabe sikker kommunika-
tion over uskre linier, dvs. man
transmitterer data kodet eller krypteret,
sdledes at det ikke kan laeses eller modifi-
ceres af uvedkommende. Men det er let at
genskabe den oprindelige tekst — at de-
kryptere — hvis man ellers kender det
saglige kodeord, der skal til: den sdkaldte
hemmelige negle. Processen kan sam-
menlignes med den made, en amindelige
nggle virker p& Man kan beskytte et do-
kument ved at lasgge det i en kasse og lase
den. Kun den, der har naglen, kan lase
kassen op igen.

Denne problematik er stadig aktuel. Men i
det moderne informationssamfund opstar
der nye udfordringer og sikkerhedspro-
blemer, der gar langt videre end blot at
bringe data sikkert fra A til B. Nar det
gadder elektronisk handel, eller elektroni-
ske valg og licitationer, er der brug for at
adskillige parter deltager samtidigt, folk
som ikke kender hinanden pa forhand,
som har modsat rettede interesser, og som
ikke nadvendigvis stoler pa hinanden. Her
er sikkerhed en mere kompleks sterrelse.
Ikke mindst fordi forskellige parter ofte er
interesseret i helt forskellige former for
sikkerhed. Temnk f.eks. pa elektronisk
handel: netbutikkerne og bankerne vil
farst og fremmest have systemer der fun-
gerer korrekt, s man f.eks. kan forsvare
sig mod svindel fra brugere der forsager at
bruge penge de ikke har. Almindelige
brugere derimod, er nok interesseredei at
systemerne fungerer korrekt, men der er
samtidig en stigende bekymring for pri-

vatlivets fred: det er ikke behageligt hvis
systemet giver mulighed for at der kan
samles store maangder af private oplys
ninger om hvordan hver enkelt person
bruger sine penge.

Det er ikke ligetil at lave systemer der for-
ener disse dle disse hensyn. Udfra en
overfladisk betragtning kunne det endda
se helt umuligt ud: skal man stoppe svin-
del og misbrug, synes det uundgaeligt at
lede til mere identifikation og overvag-
ning af brugerne, mens hensynet til
privatlivets fred traskker den stik modsatte
ve. Det er derfor vaad at laagge maarke til,
at grundforskning i kryptologi og datasik-
kerhed i de senere & har vist, at disse
modsagninger atid kan forenes: ligegyl-
digt hvad formalet med et system er, kan
det altid lade sig gare at designe det, sa
det er sikret mod misbrug af alle de parter
der indgar, og saingen er tvunget til at of-
fentliggere private data. Dette fantastiske
resultat lagser imidlertid ikke alle proble-
mer, for det siger ingenting om hvor
effektivt et system man kan lave. Sa
spargsmalet er altsk kan vi lave systemer
der har ale de gnskede sikkerhedsegen-
skaber, og gere det pa en made sa
produktet er til nytte i virkelighedens ver-
den?
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mentale krypteringsteknikker, som stadig
er uundvaalige redskaber. For det andet at
designe nye protokoller, dvs. sikre og ef-
fektive systemer, som er i stand til at
handtere komplekse sikkerhedsproblemer
af den netop den type vi har set pa her.

Som et eksempel pa hvad de folk der star
bag centeret arbejder med, vil vi se pa
elektroniske afstemninger. Det kraaver ik-
ke nogen starre krystalkugle at forudsige,
at naesten hele den danske befolkning om
fgie tid vil have forbindelse til Internettet.
En lang rakke af de transaktioner vi fore-
tager, som tidligere kraevede papirarbejde,
kan i dag forega via telefon eller compu-
ter. Det er derfor naturligt at sparge, om vi
sa ikke ogsa kunne foretage af stemninger
ved at besgge en passende webside, hvor-
efter stemmerne kunne tadles sammen
automatisk?

Det er klart, at der ligger vidtrakkende
politiske muligheder og venter, hvis det
bliver langt lettere at foretage afstemnin-
ger pa landsplan, eller for den sags skyld
pa amts- eller kommuneplan. Under alle
omstaandigheder er de gkonomiske fordele
lette at f& gje pad, men det er sikkerheds-
problemerne naturligvis ogsd. Hvordan
sikrer vi, at stemmehemmeligheden beva-
res? Og hvordan sikrer vi, at resultatet er
det rigtige?

Begge problemer kan klares ved hjadp af
en kombination af kryptering og andre
teknikker. Det er sdledes indlysende, at Vi
er nadt til at sende hver vadgers stemme
krypteret til en centra computer, der skal
stafor optadlingen. Krypteringen sikrer, at
stemmerne ikke aflyttes af uvedkommen-
de. Men det ma heller ikke vagre sadan, at
den centrale computer kan dekryptere de
enkelte stemmer. Dermed ville vi have
skabt en slags " Big brother”, som vidste,
hvem der havde stemt pa hvad. Og det
ville naturligvis vaare helt utilfredsstillen-
de. Hedigvis findes der snedigt
konstruerede krypteringsteknikker, som
tillader at at man sa at sige ganger alle de

krypterede stemmer med hinanden, uden
at dekryptere noget som helst. Og dermed
producere resultatet af afstemningen, men
atsa stadig i krypteret form. Her er tale
om sdkaldt homomorf kryptering (se illu-
stration).

Homomorf kryptering kan sammenlignes
med at regne med tal med eksponenter:

10° gange 10’ er 10™

Selvom vi gangede tallene, blev eksponenterne
lagt sammen. Man kan tamke pa eksponenter-
ne som krypteret data. For at tadle stemmer

op, har vi netop brug for at laagge sammen!

Tilbage stér sa kun at dekryptere resulta-
tet. Hertil skal vi bruge den hemmelige
negle. Hvis en enkelt computer far fingre i
den, kan den imidlertid ogsa misbruges til
at dekryptere de enkelte stemmer. Det
problem kan vi handtere ved en teknik,
der kendes som secret sharing: vi kan sa
at sige sprede den hemmelige nggle ud
over et helt netvagk af computere ved at
anbringe en lille del af ngglen hvert sted.
Computerne kan dekryptere valgresultatet
hvis de ale samarbgder. Men samtidig
har vi gjort livet surt for hackerne: man
vil nemlig vaae nedt til at bryde ind man-
ge forskellige steder for at fa fat pa alle
neglens dele.

Systemer der fungerer pa denne méde fin-
des allerede pa markedet. Pa
forskningscenteret skal vi i de kommende
ar i gang med at forbedre effektiviteten af
systemerne og finde nye anvendel sesmu-
ligheder.




[llustration af en elektronisk afstemning
For at stemme ja, sendes et krypteret 1-tal, for at stemme ngj sendes et krypteret O.
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1 Alle krypterede stemmer
kombineres, og vi far re-
sultatet i krypteret form —i

dette tilfadde har 1255
stemt ja.

Der kan &bnes for resultatet
hvis alle der har en del af
ngglen, accepterer det.




